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1. Requisitos de Sistema

» Sistema Operacional Windows XP ou superior ;
* Navegadores homologados:
0 Internet Explorer 9 ou superior 9 (Na versdo 11, somente em modo
compatibilidade);
* Maquina virtual java verséo 1.8;
» Certificado Digital.
» Safenet 8.x (ndo usar Safenet mais recente)

2.  Considerac0es Iniciais

Com a nova tecnologia utilizada para efetuar a assinatura das requisicdes de
pagamento, o procedimento de instalacao e configuracao do ambiente ficou simplesmente
resumido a instalacéo do certificado digital na estacéo de trabalho do Magistrado.

Como os navegadores e maquina virtual do Java estdo sujeitos a diversas
customizagbes, incluimos também nesse manual, instrucbes para restauracdo das
configurag@es iniciais dos navegadores homologados e da maquina virtual do Java, para
serem utilizados em eventuais necessidades. Lembramos que tudo que estiver salvo nos
navegadores como histéricos, dados de formularios, logins, senhas e etc serdo apagados
com esse procedimento de restauracao.
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3. Instalacdo do Certificado Digital

Qualquer certificado digital valido podera ser utilizado para assinatura dos requisitérios.
Mostraremos nesse manual o procedimento de instalacéo do certificado digital da
certisign, um dos quais utilizamos para testes e homologac¢é&o do sistema.

1) Entre no site da Certisign no seguinte endereco:

https://www.certisign.com.br/atendimento-suporte/downloads/instalador

2) Clique em Instalar para baixar o instalador certisign.

€D INSTALADOR CERTISIGN & Instalar

3) Apos o download execute o instalador com privilégio de Administrador do Windows
e siga os passos recomendados pelo aplicativo. Esse instalador fara tudo que for
necessario para configurar todo o ambiente, desde a instalacao do driver do leitor
do certificado até a instalacdo nos navegadores.

4) Outros certificados poderao ter alguns procedimentos diferentes para instalagéo,
mas devem seguir aproximadamente o mesmo padrdo. Para mais detalhes o
suporte do fornecedor do certificado devera ser consultado.
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4.  Restauracao do Internet Explorer

A restauracgdo das configuragdes iniciais do Internet Explorer pode ser feita da

seguinte forma:

1) Clique em Ferramentas ou na “engrenagem ” no canto superior direito do

Navegador, depois em Opc¢des da Internet ;

Imprirmir

Arquive 4
Zoom

Seguranga r

Adicionar site ac menu Iniciar

Exibir downloads Ctrl+)
Gerenciar Complementos

Ferramentas para desenvelvedores F12

Ir para sites fros

Configuragtes do Modoe de Exibicdo de Compatibilidade

Relatar problemas do site
Opgoes da Intemet
Sobre o Internet Explorer

2) Na aba Avancadas cligue em Redefinir ;

¥ N
Cpgdes da Internet m

Geral | Seguranga | Privacidade | Conteddo |
Conexdes | Programas | Avancadas
Configuragbes

Habilitar Mavegacso por Cursor para novas janelas e guiad _ |
Mover o cursor do sistema com alteragdes de focofselecac |
Redefinir nivel de zoom para novas janelas e guias
Redefinir o tamanho do texto como meédio para novas jane
Reset text size to medium while zooming™
Sempre expandir texto alternativo para imagens

Tocar sons do sistema
nfiguracoes de HTTP

Usar HTTP 1.1

Usar HTTP 1.1 através de conexdes proxy
= | Elementos graficos acelerados

) || Usar renderizagdo de software, em vez de renderizagdo d

— =

/= Impressao

&=

@
=

=

| m

|

| rrrl | k

*Entra em vigor apos a reinidalizacao do computador

Restaurar configuracbes avancadas I

Redefinir as configuragdes do Internet Explorer
Redefinir configuracies do Internet Explorer &
condicio padrio. =

|Usar esta opgdo somente se o navegador estiver inutilizavel,

[ OK J [ cancelar Al
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3) Clique em Redefinir

Redefinir Configuragbes do Internet Explorer —— @

Como a redefinicdo afeta meu computador? [ Redefinir ]

Tem certeza de que deseja redefinir todas as configuragbes do
Internet Explorer?

A redefinigio indui:
+ Desabilitar barras de ferramentas e complementos  * Opgdes avancadas
+ Configuractes padrao do navegador web + Configuracoes de Mavegacdo com Guias
+ Configuractes de Privacidade + Configuracoes de Pop-up
+ Configuracbes de seguranca

[ | Exduir configuracies pessoais
Restaura as configuractes padrdo de home pages, provedores de pesquisa e Aceleradores.
Exdlui arquivos temporarios da Internet, histdrico, cookies, informacdes de formularios da Web,
dados da Filtragem ActiveX, dados da Protegdo contra Rastreamento, dados de Do Mot Tradk e

sanhas.
VocE deve reinidar o computador para que as alteraces entrem em wigor.

Cancelar |

4) A redefinicdo das configuracdes seréo realizadas e assim que concluir
aparecera todos os itens “ticados” em verde e o botdo Fechar sera habilitado.
Cligue no botéo Fechar;

=

-
Redefinir Configuragées do Internet Explorer

Redefinindo as configuractes do Internet Explorer

o Redefinindo as personalizacies de usuario
o Desabilitar complementos do navegador

" Aplicando configuragtes padrao

Fechar I
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5) Ainda na aba Avancadas , clique no botao “Restaurar Configuracoes
Avancadas .

["] Habilitar Navegacie por Cursor para novas janelas e guia

=

Mover o cursor do sistema com alteragdes de foco/selecid]
Redefinir nivel de zoom para novas janelas e guias
Redefinir o tamanho do texto como médio para novas jane
/| Reset text size to medium while zooming™
[7] sempre expandir texto alternativo para imagens

[7] Tocar sons do sistema
| | Configuracies de HTTP
[¥] Usar HTTP L.1

[¥] Usar HTTP 1.1 através de conexdes proxy
&= | Elementos graficos acelerados

[7] Usar renderizacio de software, em vez de renderizaco d
psh Impress3o

HOEO

-

4| [T ! b

. : B
Opgdes da Internet &Iﬁ
Geral | Seguranca Privacidade I Conteddo |
Conexies I Programas | Avancadas
Configuractes

-
E

-

*Entra em vigor apos a reinicializacdo do computadaor

[ Restaurar configuracies avancadas

]

Redefinir as configuragdes do Internet Explorer

IJsar esta opgdo somente se o navegador estiver inutilizavel,

Redefinir configuracies do Internet Explorer &
condicao padrao. =

[ OK _] | Cancelar

Aplicar

6) Clique em OK e a restauragéo estara concluida.
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5. Restauracédo da Maquina Virtual Java

A restauracdo das configuracdes iniciais da maquina virtual java pode ser feita da

seguinte forma:

1) No painel de controle do Windows clique em Java;
2) Na aba Seguranca , adicione na “Lista de Excec¢0es de Sites”, o endereco:
http://jd.trf5.jus.br

3) Na aba Seguranca cligue em Restaurar Prompts de Seguranca ;

|&| Painel de Controle Java | = |

T

—
| Geral | Java | Seguranca | Avancado |

[V] Ativar contelido Java no browser

Mivel de Seguranca

) Muito Alta (Definico mais segura)
Somente as aplicacdes Java identificadas por um certificado ndo venddo de uma autoridade
confiavel poderdo ser executadas.

@ Alta (Minimo recomendada)
As aplicagdes Java identificadas por um certificado de uma autoridade confivel poderdo ser
executadas.

71 Médio {Definicio menes segura)

Todas as aplicagies Java terao permissao para serem executadas apos a apresentacao de um
prompt de seguranca.

Lista de Exceciies de Sites

As aplicaches adonadas pelos sites listados abaixo terdo permiss3o para serem executadas apos os
promptzs de seguranca apropriados,

ba tens @ esta lists | Editer Lista de Sites... |

! Restaurar Prompts de Sequranca | [ Gerendiar Certificados... l

OK | I Cancelar Aplicar

4) Clique em Restaurar Tudo ;

Confirmagdo - Restaurar Prompts de Sequranga? [ﬁ

Tem certeza de que deseja restaurar todos os prompts
de seguranca?

- —

Clique em Restaurar Tudo para manter a seguranca de seu computador, restaurando todos os
prompts de seguranca que foram ocultos.

Restaurar Tudo J i Cancelar |
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5) Na aba Geral clique em Definigdes ;

|£:| Painel de Controle Java

Geral | Java ! Seguranga I Avancado|

Sobre

Definicies de Rede

definighes.

Arguives Temporarios na Internet

arquivos ou modificar essas definicdes.

0 Java no browser esta ativado.

Consulte a guia Seguranca

Exibe as Informacies de Versdo sobre o Painel de Controle Java.

As definiciies de rede s3o0 usadas durante conexdes com & Internet. Por padrdo, o Java usara as
definigdies de rede do seu Web browser. Somente usuarios avangados devem modificar essas

Os arguivos usados nas aplicacies Java sdo armazenados em uma pasta espedial para serem
executados posteriormente de forma mais répida. Somente usuérios avancados devem excluir

Sobre...

DefinicBes de Rede...

| Definigdes. ., |l Exibir...

Ok, Cancelar

6) Cligue em Excluir Arquivos

Definiges dos Arquivos Temporarios

[¥7] Manter os arquivos temporarios no meu computador.;

Localizacdo

Espaco em Disco
Selecione o nivel de compactag3o dos arquives JAR:

0

Selecione o local no qual os arguivos tempardrios serdo mantidos:

|Ci\Users\ulio\AppData\LocalLow\5unJava'\Deploymenticache |

Defina o espago em disco para armazenamento de arguivos temporarios:

'Nenhum -

32768 |5 MB

Excluir Arguivos.., I

I Resgtaurar Padries |

=

7) Marque todos os itens e cligue em OK;
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d iR
Excluir Arguivos e Aplicagdes &

' A\, Exduir og seguintes arguiveos?
Fi=rhY

|| Rastrear e Registrar Arguivos

[¥] AplicacBies e Applets Armazenados em Cache

[¥] Aplicacoes e Applets Instalados

[ oK | l Cancelar

A

8) Arestauracéo estara concluida.
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6. Teste do Ambiente

Apoés ter efetuado todos os procedimentos acima, o teste consiste em acessar uma
URL do JD que permitira fazer teste de assinatura digital.

URL para testes:
http://jd.trf5.jus.br/jd/certificado/testar.wsp

Sera exibida uma tela semelhante a esta. Basta clicar em “Assinar” e aparecerao
telas de confirmacao do Java, bastando confirmar e permitir a execucao do assinador.

& http://jd trf5 jus.br/jd/ certificado/testarwsp ~ & | | Pesquisa.. P~

(2 Teste de Certificado Digital

Teste de Certificado Digital CNJ

Ambiente do usuirio atual: Mozilla'4.0 (compatible; MSIE 7.0; Windows NT 10.0; WOW64; Trident/7.0; NET4.0C; NET4.0E:
NET CLR 2.0.50727; NET CLR 3.0.30729; NET CLR 3.5.30729; Zoom 3.6.0)

Texto para assinar: [Isto & um texto de exemplo.

Assinatura Digital: Assinatura Certificado

Assinar

Deseja executar este aplicativo?

tnome: CNJ Signer
—3 Editor: Infox Tecnologia da Informacao Lida

Locak http:/fid trf5.jus.br

Este aplicativo sera executado com acesso irrestrito, o gue pode colocar suas informacies pessoais
e as do computador em risco, Execute-o somente se confiar no editor & no local acima.

Mao mosirar novamente para apli.mtiuos do editor e local acma

g Mais Informacies Cancelar
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Adverténcia de Seguranga

Site:  hittpe//jd trf3.jus.br

Aplicative: CNJ Signer
Editor:

Permitir acesso a este aplicativo do site?

Infox Tecnologia da Informacac Lida

Este site estd solicitando acesso e o controle do aplicative Java mostrado acima. 56
permita o acesso se vocé confiar no site e souber que o aplicativo se destina a

execugdo nesse site.

Mao exibir novamente para este aplicativo e site,

1) Mais informagées

Permitir

ApOs 0 passo acima, o0 assinador solicitara o PIN do certificado para realizar a
assinatura de teste. O resultado ser4 este na tela:

Teste de Certificado Digital CNJ

Ambiente do usuirio atual: Mozilla'd 0 (compatible; MSIE 7.0; Windows NT 10.0; WOWG64; Trident/7.0; NET4.0C; NET4.0E;
NET CLR 2.0.50727; NET CLR 3.0.30729; NET CLR 3.5.30729; Zoom 3.6.0)

Texto para assinar:

Assinatura Digital:

Iato € um texto de exemplo.

Assinatura

Certificado

UeIlgXikHlhgMExves5IenT7alngjpoY THOfmEVEEKL
ZhdaBmum+j 00N w+3£di xREBu43FPTZbR+d00hG+T1
zxBEZWexj4NxsfZ¥YC3cMEzDEiVehad8EBnTapUEQeV
egd¥E/ f53XTurU2M09th7La+r4y25HEtDZYE,/bkv
FZdWNLSFcFolYbgpEAYMSLltcehBPEIxSL1oTLST
USDGETindgyN/tGrIFtorSCOINuulgqm? TDN 3nX rol
TG/ MPYHE,/F+MalAv4ZalEIcKi¥j09,/4I7FWe/ 3/
GGy gCOHw=0S0£C/ d¥UvwauoBesVIkakONDI /eZ8
3AYHF7BeyW2CDi+baBDEHO==

MIIDC] CCAWYwggHuoAMCAQICENdpCE4YmnGOTAZL
MN+FI1lcwDdYJKo ZIhvecHAQEFBOAWE JEQMA4GRITE
AxMHSmMFuZHNvhjAgFwiwODA4MIMwMDOONTVaGasy
MTA4MDexMDEWwHDQINVowEJEQMA4GATTEARMH SmFu
ZHNvb] CCASIwDOYJEKoZ IhvcHAQERBOADggERPADCT
Ao CggEBATmMPa4 Sy 9wnfFHuimGe 5 8R90PK1JeVER
6SEz1zgyndAdIT £qoedsX0pJiThmSerhB6axiUZ85
uMé&0w/Shic2d15M9ccIZeSwDI00gSEKARIFro0d
nE3ZWITHO+nS0XdWYT+RjAO0wES0iMAGuuC 60mIEFm

NsWWHd4Ekgnlw05/ z3e I tubCWSMuQ¥RWUNCD SLum

v

Assinar
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